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本篇内容从视频中匿名性节44：20左右开始。主要内容为零知识证明。

零知识证明  

零知识证明：一方（证明者）向另一方（验证者）证明某一个陈述是正确的，但不需要透露除该陈述是正确的之外的
任何信息。 例如：A想要向B证明某一账户属于A，这说明A知道该账户的私钥。但不可能通过A公布私钥的方法来证
明，该账户确实属于A。因此，A可以产生一个账户签名，B通过公钥对签名进行验证。(实际上该证明是否属于零知
识证明存在争议，因为泄露了用私钥产生的签名)

同态隐藏  

零知识证明的数学基础便是同态隐藏。上图为同态隐藏的三个性质。 第一个性质，说明如果有E(X)=E(y)，则必然有
x=y。(无碰撞) 第二个性质，说明加密函数不可逆。知道加密值，无法反推出密码值。 第三个性质，最为重要，称为
同态运算。说明对加密后的函数值进行某些代数运算，等价于对输入直接进行代数运算再加密。

例子：  其中证明者为Alice，

验证者为Bob。最简单的证明版本如下： 1.Alice将E(x)、E(y)发给Bob。（性质2，不可逆） 2.Bob通过收到的
E(x)、E(y)计算得到E(X+Y)。（性质3，同态加法） 3.Bob进行验证E(x+y)和E(7)是否相等。若相等则验证通过，
否则验证失败。（性质1，无碰撞） 缺陷：Bob可以暴力获取x与y的值。

盲签  
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盲签名是一种特殊的数字签名技术。盲签名因签名的人看不到所签署文件的具体内容而闻名，它有两个显著的特点：
一是签名者对消息的内容是不可见的 ;二是签名被公开后，签名者不能追踪签名。

为什么要这么做呢？ 例如电子交易中，我们的交易信息依赖于银行等第三方机构。第三方机构需要防范双花攻
击等，就需要对电子货币进行签名。而签名的过程中，必然会导致其了解到交易内容。如果想要银行等第三方
机构负责相应工作，但不知道交易具体内容，就可以采用盲签的方法。

例如A向B转账。

既然了解到BTC提供了较好匿名性，但其无法完全消除关联性，那么如果想要这样一种货币怎么办？这就涉及
了零币和零钞。

零币和零钞——专门为匿名性设计的货币  

零币在花费的时候，只需要用零知识证明来证明所花掉的币是系统中存在的某一个合法的币，但不用透露具体花掉的
是系统中哪一个币。这样就破坏了关联性。 当然，这类货币并非主流加密货币，因为其为了设计匿名性，付出了一
定代价，而且，需要强匿名性的用户并不多。

从数学上看，零币和零钞是安全的。但其并不是百分之百的匿名，其并未解决与系统外部实体发生交互时对匿名性的
破坏。
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