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在笔记27中介绍了“重入攻击”，那么重入攻击现实中会真实发生吗？

下面就介绍一个真实案例，该案例赫赫有名，造成了以太坊的分裂，从而改变了以太坊的历史

引言  
BTC实现了第一个广泛应用的区块链，以太坊实现了区中心化的合约。因此一种自然而然的想法浮现出
来：为何不将一切都去中心化呢？

写到这里，笔者插入一点自己最近的经历。该笔记系列在CSDN上面发布，但许多文章被CSDN审
核不通过，目录页也由于添加笔记28内容被审核拒绝。

相比之前内容，笔者仅添加了一个笔记27的链接，导致目录页完全无法被其他人看到，难以想象
CSDN官方的审核红线是多么灵活。笔者尝试了将可能违反其审核规则的地方进行了处理，例如删
除“北京大学肖臻老师”字样，将自己的Personal Page做成图片，仍然被审核拒绝。

由于CSDN对于审核不通过仅给出理由，不予以说明何处不符合审核要求。这使得我颇为恼火，因
此，我会尽力将该笔记的目录导航页申请恢复(未必会成功，请谅解)，并后续脱离CSDN平台。

曾经我自己搭建了自己的博客网站，但由于服务器价格较高，且笔者当时忙于研究生考试，就没有
再续费。

如今，我基于Github搭建了自己的Personal Page。待后续解决稳定的服务器这一问题后，会将个
人blog网站在其上面链接，欢迎关注。关于所有笔记、其他文本内容以后都可以到personal Page
中的Resource中下载pdf文件查看。

就我自身的经历，就已经深深体会到中心化的困扰和不便，想必诸位也有过许多这样的体验。因此
看来，去中心化无疑具有极大的吸引力：let's decentralize everything！

在这一背景下，DAO(Decentralize Autonomous Organization-去中心化自治组织)这一概念就应运而生
了。

The DAO  
日常我们生活中无处不见中心化组织。2016年5月，出现一个致力于众筹投资的Dao——The DAO。该
组织为众筹投资基金，只是其资金来源是通过区块链众筹方式得到，本质上就是一个运行在以太坊上的
智能合约。

如果想要参与其众筹，可以将自己的以太币发送到该智能合约换回The DAO的代币。当需要决定投资哪
一个项目时，由代币持有者进行投票表决，每位参与者投票的权重由代笔多少决定。 当投资获得收益，
也根据参与者代币数进行分成。

传统的投资都是由几个决策者决定投资方向的，但The DAO的方式使得所有人都可以参与决策，这一度
引起人们的关注。2016年5月开始众筹，一个月时间就已经众筹得到价值1.5亿dollar的以太币（注意：
2016年以太币价格还是比较低的）。这么一个爆炸性的速度和现象级的筹资规模引起了轰动，许多人认
为The DAO将会是正在冉冉升起的一轮朝阳。

然而，3个月后，The DAO宣告终结。
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考虑到投资者在投资过程中可能需要用钱，需要用代币换回以太币。在The DAO的设计中采用了“拆分
(split DAO)”实现这一功能。其并非单纯取回收益，而是采用生成child DAO的方法。这样可以保证小部
分人的意志不被大多数人所覆盖。小部分人可以通过拆分出自己的child DAO，从而从The DAO中独立
出来，收回代币换回以太币转入相应子基金中，从而方便小众化人群进行期望的投资。极端方式下，
child DAO中只有一个人，这个人将钱投资给自己从而取回自己的投资与收益。

拆分前有7天的讨论期，大家可以讨论拆分是否好并决定是否加入拆分。拆分之后，有28天锁定期，28
天后才能取出这些以太币。也正是这28天的锁定期，给了以太坊补救时间（惊变28天）。

这一理念是民主制度的进一步体现，不仅倡议少数服从多数，也保障了对少数人的权利尊重。但问题出
现在了对split DAO的实现上，这导致了The DAO最终走向末路。下为split DAO的实现代码：

惊变28天  
只需要看我给予注释的内容即可。如果没感觉到有什么异常，那么简单一点给出一个简化的注释：“先转
账，后清零”。在笔记27中的重入攻击，似乎也是这样，最终导致这一bug被黑客利用。

The DAO从2016年5月开始众筹，一个月时间筹集到在当时价值1.5亿dollar的以太币。而黑客通过这一
bug转走了价值近5000万 的以太币。这在以太坊社区引发了巨大恐慌，原本以为前途无量，在现实中却
不堪一击，从而也引发以太币价格的跳水。

对此，以太坊内部进行了大讨论，主流意见分为两派。

一派认为，需要对以太坊进行交易回滚（由于28天锁定期存在，黑客暂时无法取走钱），从而进行
及时补救。通过交易回滚，保障投资者正当利益。

另一派则认为，code is law，不需要采取补救措施。因为黑客行为并未违法，既然code is law，那
么代码中的bug也是规则中一部分。据说网上流传一封黑客写给以太坊社区的公开信，信中说：”我
并未做错任何事，我仅仅利用了代码中的feature(注意，不是issue，也不是bug)。既然代码中允许
我可以重复、多次取钱，我仅仅是利用了这一特性而已“。

这一派人认为不应该采取补救措施，更不应该进行交易的回滚。因为区块链最重要的特性便是不可
篡改性，如果产生问题就进行回滚，这无疑违背了这一特性。此外，此次出现问题的仅仅是以太坊
之上运行的一个应用，以太坊本身并没有问题，且以太坊上存在着无数的应用，如果下一个智能合
约出现问题，我们还要进行回滚吗？
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以太坊开发团队支持前者，主要原因的The DAO募集的以太币已经超过当时总流通以太币量10%，这件
事对以太坊有着巨大影响，而如果放任不管，大概其中的1/3将落入黑客手中，The DAO已经是以太坊
生态中一个"too big to fail"的应用了（类似雷曼、恒大这样的企业，已经大而不能到了）。

而补救措施，从发生攻击的区块前一个区块处进行分叉，使得新分支最终超越原有分支可行吗？

我们假设大家都同意该方案，不再沿着原来链继续挖下去，而是从黑客攻击区块的前一个处进行重新挖
矿。然而如果这样做，上面那条链上黑客攻击的交易和其他合法交易都被回滚了，这就是代价，因此该
方案不可行。

采取补救措施的原则：只能修改黑客攻击交易，不能影响其他正常交易。因此，以太坊团队制定了一个”
两步走“方案：

1. 锁定黑客账户：以太坊团队发布一个升级，要求凡是与The DAO基金账户相关的账户均不被允许进
行任何交易。发布后，大多数矿工都升级了这一软件，接受了这一措施。

这是一个软分叉，该升级本质上增加了一个判断规则。不升级者认可所有人挖出的区块，升
级者只认可同样升级者产生的区块。（新矿工的区块，旧矿工认可；旧矿工的区块，新矿工
不认可）

然而升级后的软件存在一个与汽油费相关的bug：在收到一个区块发现其中包含与The DAO账户相
关交易，那么还需要收取汽油费吗？直觉告诉我们似乎不应该要，以太坊社区这一升级也遵循了这
一直觉，没有收取汽油费。这导致攻击者可以以极低的成本，发起大量的这类”非法交易“请求，导
致矿工打包的区块频繁不被认可。

如果你是矿工，你还受得了吗？所以很多矿工将软件回滚，而没有足够的矿工升级，这一软分叉方
案也就彻底失败了。

然而，子基金成立后的锁定期只有28天，此时的形势无疑变得异常严峻。软分叉失败，剩余时间已
经不多了。

那么怎么办呢？软的不行，那就来硬的！硬分叉！！！

2. 设法从黑客账户中退回盗取的以太币

以太坊发布了新的升级，将The DAO账户的资金强行转入到一个新的智能合约中，而该智能合约只
有退钱这一功能。
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为什么是硬分叉？

软件本质是以软件升级方式强行重新记账。原本应该有账户的签名才行，但现在非常时期，
凡是The DAO账户上的资金无论本人同意与否都强行转入到新的合约中去。升级软件规定挖
到第192w个区块时，自动执行这一转账交易。

旧矿工必然不认可这一规则，因为没有合法签名，属于非法交易。因此最终产生硬分叉。

这一方案提出后，引发了激烈辩论。原本就不认可处理这一事件那一派对此更加恼火，他们认为：
开发团队发布一个软件升级，就可以不经他人许可就可以强行将别人账户上的钱转走，这叫什么去
中心化、不可篡改的账本呢？司法系统要强制执行还得经过法律程序，被告者还可以聘请律师为其
辩护，而这却只需要开发团队发布一个升级就可以了，那不是比传统的中心化组织更差吗？

支持者与反对者进行了激烈争论。为此，开发团队开发了一个智能合约对此进行投票。最终结果是，大
多数人支持进行硬分叉，大多数矿工也接受了这一升级，大家便开始等待挖出第192w个区块这一历史性
时刻。

这一次，没有意外产生，分叉成功了。黑客盗取以太币行为被终止了，这一事件也落下了帷幕，得到了
圆满的解决。

那么，古尔丹，代价是什么呢？

后幕  
民主绝对不是大多数人声音压制少数人，少数人服从于大多数人的决定。

也就是说，那些当初的反对者不认可这一投票。原因是参与投票者并不多。

关于投票：

投票方式是设定了两个智能合约A和B，如果选择支持，就发送以太币到A，如果反对，就发送到B，投票
结束前锁定在合约账户中，待结束后返还给投票者。

然而：

1. 很多以太币并未参与投票，参与者也只不过是少数
2. 投票就可以说明问题吗？多数人的意见就一定对吗？
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因此，硬分叉之后，原有的旧链并未消亡，仍然有许多矿工留在上面继续挖矿，与之前相比唯一区别就
是算力大幅下降到不足原有的1/10，而这也使得挖矿难度大大下降。

之后，一些交易所开始上市旧链上的以太币。未分叉之前以太币称为ETH，在硬分叉之后，新的链继承
了”ETH“这一名称，而旧链上则称为”ETC“，即”以太坊经典“。在这条旧链上挖矿的人有因为难度下降而
来的，也有因为信仰而坚持认为旧链才是根正苗红的去中心化以太坊者。

以太坊上交易所后，由于以太坊开发团队支持新链，大多数人对ETC的前景并不看好——ETH还能存在多
久？然而，两条链之后逐步通过chainId进行了区分，并共同存活了下去。

成功了吗？  
❓ 为什么硬分叉和软分叉都是针对The DAO的所有账户，而不是直接针对黑客的账户？

因为The DAO的bug其他人也可以继续使用，而这个bug是无法修复的，这个智能合约就只能作废。

❓黑客的攻击真的失败了吗？

ETH上失败了，但ETC上成功了。
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