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区块链是一个去中心化的账本，比特币采用了 基于交易的账本模式 。然而，系统中并无显示记录账户包含比特币
数，实际上其需要通过交易记录进行推算。在比特币系统中，全节点需要维护一个名为 UTXO(Unspent
Transaction Output尚未被花掉的交易输出) 的数据结构。

如图，A转给B五个BTC，转给C3个BTC，B将5个BTC花掉，则该交易记录不保存在UTXO中，C没有花掉，则该
交易记录保存在UTXO中

UTXO集合中每个元素要给出产生这个输出的交易的哈希值，以及其在交易中是第几个输出。通过这两个信息，便可
以定位到UTXO中的输出。

为什么要维护这样一个数据结构？？？ 为了防范“双花攻击”，判断一个交易是否合法，要查一下想要花掉的
BTC是否在该集合中，只有在集合中才是合法的。如果想要花掉的BTC不在UTXO中，那么说明这个BTC要么根
本不存在，要么已经被花过。所以，全节点需要在内存中维护一个UTXO，从而便于快速检测double
spending（双花攻击）。

每个交易会消耗输出，但也会产生新的输出。

如图，A转给B5个BTC，之后B将其转给D，则UTXO中会删掉A->B这一交易记录，同时会添加B->D这一交易记
录。

假如有人收到BTC转账，但一直不花，那么这个信息会一直保存在UTXO中。这种情况可能是该用户不想花这些
BTC(如：中本聪) ，也有可能是忘记了私钥导致无法花掉。所以，UTXO是逐渐增大的，但该数据目前来说，一
个普通的服务器硬盘中是可以完全保存这些数据的。
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每个交易可以有多个输入，也可以有多个输出，但输入之和要等于输出之和（total inputs = total outputs）。 存在
一些交易的total inputs 略大于 total outputs，这部分差额便作为交易费，给了获得记账权的节点。在公开课笔记4
中最后提及到“区块中保存交易记录，如果仅仅设置出块奖励，那么，会不会存在节点只想发布区块获得出块奖励而
不想打包交易？” 因此，BTC系统设计了Tranction fee（交易费），对于获得记账权节点来说，除了出块奖励之外，
还可以得到打包交易的交易费。但目前来说，交易费远远小于出块奖励。等到未来出块奖励变少，可能区块链的维护
便主要依赖于交易费了。

BTC系统中每21万个区块，BTC出块奖励减半。根据下图计算，基本上出块奖励每4年减半。

比特币是基于交易的模式，与之对应，还有一种基于账户的模式（如：以太坊）。基于账户的模式要求，系统
中显示记录账户余额。也就是说，可以直接查询当前账户余额是多少货币。可以看到，比特币这种模式，隐私
性较好，但其也付出一定代价。在进行交易时，因为没有账户这一概念，无法知道账户剩余多少BTC,所以必须
说明币的来源（防止双花攻击）。而基于账户的模式，则天然地避免了这种缺陷，转账交易就是对一个（多
个）账户余额的数字减和另一个（多个）账户余额的数字加

BTC系统中具体的区块信息  

如下图所示，为一个区块的信息（取自视频中截图，源自blockchain.info）

什么是挖矿？ 可以看到，区块哈希与前一区块哈希都是以一长串0开头的，挖矿本身就是尝试各种nonce，使得
产生的区块哈希值小于等于目标阈值。该目标阈值，表示成16进制，就是前面含有一长串的0
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下为block header的代码中实现的数据结构。里面的几个域在公开课笔记4中(比特币区块信息)已经解释过了，这里
不再赘述。 

 可以

看到，nonce是一个32位的无符号整型数据，在挖矿时候是通过不断调整nonce进行的，但可以看到，nonce的取值
最多为 种。但并非将这些nonce全部遍历一遍，就一定能找到符合要求的nonce。由于近年来，挖矿人员越来越
多，挖矿难度已经调整的比较大了（关于难度调整请关注后续博文，会有专门一篇介绍难度调整），而 这一搜索
空间太小，所以仅调整nonce很大可能找不到正确的结果。

还有哪些域可以调整呢？

下图为block header中对各个域的描述。而仅仅调整nonce是不够的，所以这里可以通过修改Merkle Tree的根哈希
值来进行调整。

思考：打包的交易和顺序确定了，根哈希值不就确定了吗？这个怎么能修改呢？

铸币交易（coinbase交易）  
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在公开课笔记4中提及，每个发布区块者可以得到出快奖励，也就是可以在区块中发布一个 铸币交易(coinbase交易)
,这也是BTC系统中产生新比特币的唯一方式。下为一个铸币交易的内容： 

 可以看到，有一个CoinBase域，其
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中可以写入任何内容，在这里写什么都没有影响。所以可以在这里添加一些任意信息，便可以实现无法篡改（也无法
删除）。（例如：提前写入股票预测结果的哈希值、写入人生感想，写入爱情誓言（无法删除，想想删不掉十年前发
表的QQ空间非主流说说是多么痛苦吧，嘿嘿嘿）） 所以，只要我们改变了写入内容，便可以改变Merkle Tree 的根
哈希值。  
下图为一个小型的区块链，假定左下角交易为coinbase交易，可以看到，该交易发生改变会逐级向上传递，最终导致
Merkle Tree根哈希值发生改变。 

所以，在实际的挖矿中，包含两层循环。外层循环调整coinbase域（可以规定只将其中前x个字节作为另一个
nonce），算出block header中根哈希值后，内层循环再调整nonce。

普通转账交易  
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如果将输入脚本和输出脚本拼接起来可以顺利执行不出现错误，则说明交易合法。

挖矿过程的概率分析  

挖矿本质上是不断尝试各种nonce，来求解这样一个puzzle。每次尝试nonce，可以视为一次伯努利试验。最典型的
伯努利试验就是投掷硬币，正面和反面朝上概率为p和1-p。在挖矿过程中，一次伯努利试验，成功的概率极小，失败
的概率极大。挖矿便是多次进行伯努利试验，且每次随机。这些伯努利试验便构成了a sequence of independent
Bernoulli trials(一系列独立的伯努利试验)。根据概率论相关知识知道，伯努利试验本身具有无记忆性。也就是说，
无论之前做多少大量试验，对后续继续试验没有任何影响（车牌摇号也是如此，，心痛....）。 对于挖矿来说，便是
多次伯努利试验尝试nonce，最终找到一个符合要求的nonce。在这种情况下，可以采用泊松分布进行近似，由此通
过概率论可以推断出，系统出块时间服从指数分布。(需要注意的是，出块时间指的是整个系统出块时间，并非挖矿
的个人)
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系统平均出块时间为10min，该时间为系统本身设计，通过难度调整维护其平均出块时间。 指数分布本身也具有无
记忆性。也就是说，对整个系统而言，已经过去10min，仍然没有人挖到区块，那么平均仍然还需要等10min（很不
符合人的直觉）。也就是说，将来要挖多久和已经挖多久无关。

虽然这样看起来是一个冷酷的事情，过去的工作可能都会白做。但实际上这才是挖矿公平性的保障。对算力有
优势的矿工来说，其之前所做大量工作仍有可能会白费。

比特币总量计算  

也就是说，比特币系统中已经挖出和未挖出的比特币总数便是2100万个。 实际上，挖矿这一操作并非在解决数学难
题，而是单纯的算力比拼。也就是说，挖矿这一过程并没有实际意义，但挖矿这一过程，却是对比特币系统的稳定起
到重要维护作用。 所以，只要大多数算力掌握在好的节点手中，便能够保障比特币系统的稳定。

比特币越来越难被挖到，且出块奖励越来越少，是否说明其未来挖矿的动力将越来越低呢？ 实际上，恰恰相
反。在早期比特币很容易挖到的时候，比特币并不被人们所看好，而后，比特币估值上涨，吸引其他人参与挖
矿，又进一步促进了比特币价值上涨，进而又吸引更多人参与进来。 当出块奖励趋于0时，则整个系统将依赖
于交易费运行，届时交易费将成为维护比特币系统运行的重要保障。

比特币系统安全性分析  

大多数算力掌握在好的用户手中，能否保障不良交易记录不会被写入区块链？ 需要注意的是，算力低的用户并
非完全不能获得记账权，仅仅是概率上较低的问题。但实际上，即使拥有少量算力的恶意节点，也有一定概率
获得某个区块的记账权。

1. 可否"偷币"？（恶意节点能不能将其他账户上比特币转给自己？） 答案：不能。因为转账交易需要签名，
恶意节点无法伪造他人签名。加入其获得记账权并硬往区块中写入该交易，大多数用户会认为其是一个非
法区块，大多数算力将不认可该区块，从而沿着其他路径挖矿，随着时间推移，拥有大多数算力的诚实的
节点将会仍然沿着原来区块挖矿，从而形成一条“最长合法链”，该区块变成孤儿区块。对于攻击者来说，
不仅不能偷到其他人的比特币，而且得不到出块奖励，还浪费了挖矿花费的电费等成本。

2. 可否将已经话过的币再花一遍？ 如下图1，若M已经将钱转给B，现在想再转给自己，假设其获得记账权，
若按照图1方式，很明显为一个非法区块，不会被其他节点承认。 所以，M只能选择图2方式，将M转账给
B的记录回滚掉。这样就有了两条等长合法链，取决于哪一个会胜出。（如果上面交易产生不可逆的外部
效果，下面交易回滚便又拿回钱，从而不当获益）

需要注意的是，再挖矿之初便要选择上一个区块是谁。也就是说，并不是获得记账权之后才选择插入到哪一个
区块之后。
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如何防范这种攻击？？？ 如果再M->B这个交易之后还延续有几个区块，如下图所示，则大多数诚实节点不会承认下
面的链。所以，便变成了恶意节点挖下面的链，其他节点挖上面的链的算力比拼。由于区块链中大多数节点为善意节
点，则最终上面链会胜出，而恶意节点的链会不被认可，从而导致投入成本白费。

所以，一种简单防范防范便是多等几个确认区块。比特币协议中，缺省需要等6个确认区块，此时才认为该记录是不
可篡改的。平均出块时间10min，六个确认区块便需要1小时，可见等待时间还是相对较长的。

3. 可否故意不包含合法交易？ 可以，但是可以等待后续区块包含，所以问题不大。实际运行中，可能由于某
段时间实际交易数太多，而一个区块包含交易数存在最大值，导致某些合法交易并未被写入区块链（等待
后续区块写入）。

4. selfish mining 提前挖到但不发布，继续挖下去，等到想要攻击的交易等了6次确认认为安全之后将整条链
发布出去，试图回滚原来记录。这种情况，需要恶意节点掌握系统中半数以上算力才行，否则无法成为最
长合法链。

selfish mining有好处吗？ 如图所示，假使挖到2号时候先不发布，则其他人仍然需要挖1号区块，若其算力足
够强，能保证别人挖出1之后可以挖出3.可以此时将2和3一起发布，从而将1区块所在链最长合法链挤掉（减少
了别人和自己竞争挖3号区块）。 但这样存在风险，如果别人已经挖出1，自己还没挖出3，则需要尽快发布2
和别人竞争最长合法链地位。

需要注意的是，比特币系统中，假如发生以下情况，各个节点以自己先收到的区块所在链为主链，对后收到的合法区
块会不予认可（但会先保存起来）。此时便变成了两批算力分布挖1和2，具体哪一个成为主链，取决于哪一条链先挖
到下一个区块，使得两个等长合法链出现长短不一致，最终胜者成为最长合法链。
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